
                                                    

––––––––––––––––––––––––––––––––– www.eufunds.bg ––––––––––––––––––––––––––––– 
BG05M2OP001-2.016-0005 „Модернизация на Югозападен университет „Неофит Рилски“ – гр. Благоевград, Национален военен 

университет "Васил Левски" – гр. Велико Търново и Софийски университет "Св. Климент Охридски" – гр. София, в професионални 

направления 5.3 Комуникационна и компютърна техника, 4.4 Науки за земята и 3.7 Администрация и управление“, финансиран от 
Оперативна програма „Наука и образование за интелигентен растеж“, съфинансирана от Европейския съюз чрез Европейските 

структурни и инвестиционни фондове 

ЮГОЗАПАДЕН УНИВЕРСИТЕТ “НЕОФИТ РИЛСКИ”- БЛАГОЕВГРАД 
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Катедра “Комуникационна и компютърна техника и технологии” 

 

 

ТЕМИ 

ЗА ДЪРЖАВЕН ИЗПИТ 

 

за специалност „Аутсорсинг и кибер сигурност“ 

образователно-квалификационна степен „Магистър“ 

 

 
Тема 1. Криптографски алгоритми за защита на данните 

Дефиниции и видовете криптографски алгоритми за защита на данните 

Литература: [1, 44, 45] 

Тема 2. Кибертероризъм. Кибер атаки 

Дефиниции и начини за превенция за кибертероризъм. Видове кибер атаки. 

Литература: [2, 3, 44, 45] 

Тема 3. Киберзащита 

Видове, начини и методите за киберзащита 

Литература: [4, 44, 45] 

Тема 4. Приложение на Python за мрежово програмиране 

Какво представлява мрежовото програмиране. Какво представлява мрежовата 

автоматизация. Приложения 

Литература: [5, 6, 7, 8, 9, 46, 47] 

Тема 5. Основи на Python  

Възможностите на Python  

Литература: [10, 11, 12, 13, 14, 46, 47] 

Тема 6. RADIUS за WLAN  

Процесът на автентификация базиран  на RADIUS, за какво се използва, предимства и 

недостатъци. 

Литература: [15, 48, 49] 

Тема 7. WЕP,  WPA, WPA 2, WPA 3, WPS 

различните поколения схеми за защита на упълномощени потребители на безжична 

мрежа  

Литература: [15, 16, 17, 50, 51] 

Тема 8. Атаки срещу безжични мрежи, независимо от използването на криптиране 

Видове атаки, при които използването на криптиране на връзката не може да 

предотврати тези атаки. 

 Литература: [18, 19, 20] 

Тема 9. Съвременни шифри със симетричен ключ. Алгоритми DES и AE (AES) 
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Дефиниции и видове шифри със симетричен ключ. 

Литература: [21, 22, 23, 52, 53, 54] 

Тема 10. Цифров подпис. 

Принцип на работа. Видове. Алгоритми. 

Литература: [21, 22, 23, 52, 53, 54] 

Тема 11. Криптография. Основни понятия. 

Литература: [21, 22, 23, 52, 53, 54] 

Тема 12. Въведение в управлението на аутсорсинг проекти и компании.  

Ключовите термини, използвани в литературата, историята на глобалното снабдяване, 

пазарни тенденции и бъдещо развитие в глобалното снабдяване. 

Литература: [24, 25, 26, 27] 

Тема 13. Концепции за управление на проект. Процеси на управление на проекти.  

Литература: [28, 55, 56] 

Тема 14. Аутсорсинг на инженерна функция.  

Характерните особености на аутсорсинга на инженерна функция. 

Литература: [29] 

Тема 15. Въведение в управлението на човешките ресурси.  

Основни постановки, етапите на развитие, обекта, предмета, целите, функциите, 

видовете и моделите за управление на човешките ресурси. 

Литература: [30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 57, 58, 59, 60] 

Тема 16. Обучение и развитие на човешките ресурси.  

Същност на обучението и развитието на човешките ресурси в бизнес организациите 

Литература: [30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 57, 58, 59, 60] 

Тема 17. Коучинг – значение и същност. Видове коучинг.  

Значение и същност на коучинга като инструмент за адаптиране на персонала. Видовете 

коучинг, The GROW-моделът и коучинг алгоритъмът. 

Литература: [41, 42, 43] 
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