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ТЕМИ 

ЗА ДЪРЖАВЕН ИЗПИТ 

за магистърска програма „Корпоративна сигурност“ 

 
Тема 1. Концепцията за конфликт. Характеристика на конфликтите. Динамика на 

конфликта. 

Етимология, същност и дефиниции за конфликта. Базисни елементи на конфликтите. 

Литература: [1,2,3] 

Тема 2. Кризи и кризисни ситуаци. 

Криза – същност, съдържание, възгледи. Рамка на концепцията за управление на кризи. 

Литература: [1,3] 

Тема 3. Корпоративната сигурност като част от националната сигурност 

Елементи на националната сигурност. Релации между корпоративна и национална 

сигурност. 

Литература: [6,7] 

Тема 4. Финансовата сигурност като част от корпоративната сигурност 

Финансова сигурност на предприятието 

Литература: [7,8] 

Тема 5. Разпределение на печалбата под формата на дивидент 

Дивидентна политика. Разпределение на печалбата. 

Литература: [7,8] 

Тема 6. Заплахи за сигурността на корпоративната информация в облачните 

платформи и оценка на риска 

Изисквания към сигурността на облачните платформи. Безопасно използване на 

облачните платформи и сигурност на данните в тях 

Литература: [12,13,27,28] 

Тема 7. Защита на корпоративната информация в облачните платформи.  

Конфиденциалност, интегритет и права за достъп в облачните платформи. Шифриране 

на данните и автентикация в облачните платформи. 

Литература: [12,13,27,28] 

Тема 8. Корпоративна  сигурност и логистика.  

Логистична система. Логистични услуги. Логистични стратегии. 

Литература: [4,5] 

Тема 9. Видове посредници в логистиката 

Логистика на корпоративната сигурност по функционални области. 

Литература: [4,5] 

Тема 10. Връзка на корупцията с управлението. 

Корупция и политически системи 

Литература: [9,10,11] 

Тема 11. Прояви и последици от корупцията  

Прояви на корупцията в публичния сектор. Прояви на корупцията в частния сектор.  
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Литература: [9,10,11] 

Тема 12. Киберсигурност на индустриални контролни системи: 

Сравнение между ICS и IT системи. Заплахи и кибер атаки насочени срещу ICS. Начини 

за осигуряване на кибер сигурността в ICS. 

Литература: [14,15,16,28,29,30,31] 

Тема 13. Мрежова сигурност. 

Видове заплахи. Вътрешни и външни заплахи. Атаки, свързани с ограничаване или 

изцяло прекратяване на достъпът до услуги и устройства. Кибер атаки, свързани само с 

прихващане или прихващане с цел видоизменение на предаваната информация. 

Литература: [17,18,19,20,33,34,35] 

Тема 14. Информационна сигурност. 

Общ преглед на ААА (Authentication, Authorization, and Accounting). Системи за 

откриване на проникване (Intrusion Detection Systems). Системи за предотвратяване от 

проникване (Intrusion Prevention Systems) 

Литература: [21,22,23,36,37] 

Тема 15. Система за сигурност, базирана на цифров подпис. 

Лека схема за сигурност, базирана на цифров подпис, ориентиран към човека в Интернет 

на нещата. Анализ на системата за сигурност в комбиниран метод: RSA криптиране и 

алгоритъм за цифров подпис.Скриване на подписа в цветно изображение с помощта на 

стеганография и криптография, базирани на концепции за цифров подпис 

Литература: [24,25,26,38,39,40] 
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